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Составляющие глобальной безопасности 
• Краткое определение глобальной безопасность динамическое определение связано с 

видением желаемого будущего мира  и процессом его формирования 

• Глобальная безопасность определяется состоянием международной напряженности, 
разрывом в военном потенциале стран и доступностью применения разных видов  
оружия массового поражения. Важен вклад направленности международной политики 
крупнейших стран мира на смягчение кризисов 

• Экономическая составляющая связана с доступностью жизненно необходимых ресурсов 
для населения всех стран (вода-продовольствие-энергия), разрывом в потенциале и 
скорости развития и в качестве жизни (бедностью) 

• Можно выделить структурную составляющую, предполагающую многополюсность или 
достаточность количества центров силы: три центра позволяют предположить 
большую устойчивость, чем два 

• Гибридный и сложный характер современных взаимодействий (конкурентное 
партнерство) требует проактивной политики по поиску партнеров: лучше избегать 
союза с теми, кто  сильнее тебя, если к этому не понуждает необходимость (Н. 
Макиавелли) 

• Мир сложных и стремительно трансформирующихся  систем требует встраивания 
исследований в процесс подготовки и принятия решений и инструментальной 
поддержки: Простые причинно-следственные связи в этом мире не работают. Любое 
событие становится источником нескольких процессов, распространяющихся в 
разных измерениях.  



Национальная глобальная безопасность 
• Национальная глобальная безопасность (НГБ) - внешние аспекты обеспечения 

национальной безопасности 

• Национальная глобальная безопасность (НГБ) ориентирована как на поддержание 
глобальной безопасности, так и обеспечение конкурентоспособности страны 
на глобальных рынках при сохранении необходимого оборонного потенциала  

• Национальная глобальная безопасность (НГБ) имеет системный характер и 
достигается изменением фокуса усилий на разных факторах развития и 
безопасности, сопровождаемое перераспределением ресурсов 

• В настоящее время разработан целый ряд инструментов, используемых странами 
для защиты своих интересов на глобальных рынках: гибридные войны, цветные 
революции, миростроительство, гуманитарные интервенции, латентные 
методы управления и пр. Национальная глобальная безопасность достигается за 
счет противодействия или смягчения  последствий воздействия этих инструментов 

• Безопасность определяется как формированием возможностей развития стран, 
так и процессами реализации этих возможностей. Внутренний и внешний 
потенциалы, определяющие возможности развития и безопасности, 
взаимозависимы 



Глобальная безопасность для развитых стран 
на примере США 

• Специализация RAND (1948), DARPA (1958), Ливерморской лаборатории 
(1952) – национальная безопасность 

• После событий 11сентября 2001 происходит бурное развитие служб 
безопасности - Министерство внутренней безопасности (DHS), всего 
более 100 служб, включая ЦРУ (CIA), АНБ (NSA), ФБР (FBI), NIC, ODNI 

• Агентство IARPA (2006) – аналог DARPA в сфере безопасности 
• Система глобальной безопасности CTR-2.0 действует с 2009 г.  
• Глобальная Интегрированная Кризисная Система раннего оповещения, 

BioWatch и др.  
• Энергетическая революция в США (15.06.2015 г.) привела к 

переформатированию крупнейшего товарного рынка мира – рынка 
нефти. За полгода  к 14.01.2016 была достигнута  заявленная цена в 
30$/баррель. В основе – глобальная энерго-экономическая модель  
Economic Simulation Engine / Global Link Model из 200 связанных 
страновых моделей с ежеквартально обновляемыми 30-летними 
прогнозами, использующими 250-500 показателей по стране. 
Генерация и расчет сценариев реализуется за минуты. 
 



Программа Совместного Сокращения Угроз  
- Cooperative Threat Reduction CTR 1.0 US 
• Программа Совместного Сокращения Угроз (Cooperative Threat Reduction = 

CTR) Министерства обороны (DOD) появилась в период холодной войны. 
Успех не был предопределенным и неизбежным. Программа сокращения 
угрозы применения оружия массового поражения (ОМП) (Weapons of mass 
destruction = WMD) была достаточно смелой идеей во время переходного 
периода на постсоветском пространстве, реализуемой в условиях высокой 
неопределенности. Риски, как и преимущества, были очевидными. 

• Утверждена публичным (касающимся всего населения) законом 102-228. 
Закон определил три основных задачи программы: (1) помощь прежним 
советским государствам в уничтожении ядерного, химического и иного 
оружия; (2) транспорт, складирование, обезвреживание и охрану оружия в 
связи с его уничтожением; и (3) установление гарантии проверки быстрого 
увеличения количества такого оружия.  

• В течение 15 лет после законодательного утверждения программы Нунна-
Лугэра (Nunn-Lugar legislation) Конгрессом в ноябре 1991 г , Министерство 
обороны (DOD) США инвестировало почти $7 миллиардов 

 



Развитие успехов совместного сокращения 
угроз во второй версии Программы CTR 2.0 
• CTR 2.0 – ряд программ и проектов, которые предприняты американским 

правительством, являющихся частью совместной сети, охватывающей широкий 
спектр стран, международных организаций, и неправительственных партнеров, 
чтобы предотвратить, сократить, смягчить или устранить общие угрозы 
американской национальной безопасности и глобальной стабильности. В это число 
входят: 

• CTR USG – набор программ американского правительства (USG), связанных с 
совместными операциями сокращения угроз. США инвестировали больше чем $21 
миллиард в программы CTR USG с 1992, почти одна треть которых была для CTR DOD. 

• CTR DOD – программы под политическим руководством министра обороны и, как 
определено ежегодным законом о полномочиях в области национальной обороны 
(National Defense Authorization Act). Эти программы реализованы Агентством по 
сокращению военной угрозы (Defense Threat Reduction Agency = DTRA) и 
подрядчиками, поддержанными DTRA. 

• С февраля 2009 г. США и СНГ деактивировали 7 504 стратегических ядерных 
боеголовки, разрушили 742 межконтинентальные баллистические ракеты (МБР), 
устраненные 496 бункеров МБР, разрушили 143 МБР мобильные пусковые установки, 
уничтожили 633 запускаемых с подводной лодки баллистических ракеты 
(БРПЛ=SLBMs), устранили 476 пусковых установок БРПЛ, уничтожили 31 ядерную 
субмарину и начали биологические усилия по контролю в нескольких государствах 
бывшего Советского Союза. 



Цифровая трансформация безопасности 
• Непрерывный рост неопределенности, угроз и рисков, в т.ч. рисков 

новых технологий (ЕС, 2012 – ГОСТ Р 57272.1…7-2016)  

• Возрастание роли национальных государств требует повышения 
качества управления и оценки регулирующих воздействий (ОРВ) 

•  Важнейшими рисками становятся риски ложного знания и неверного 
использования знания, потеря возможностей развития - не 
выявленных и неиспользованных: растет роль научного знания  

• Принципиальное изменение требований к качеству стратегических 
документов и НПА: трактовка документов сомнительного качества в 
личных интересах или интересах клиентов обладает всеми 
признаками мошенничества (ст.196 УК РФ) 

• Рост глобальной гиперконкуренции и международной напряженности: 
увеличение разрыва в обороноспособности и экономическом 
развитии чревато потерей суверенитета страны 

 



Трансформация Человека 
• Человек экономический, вытеснивший религиозного догматика средневековья, 

уступает место Человеку творческому 

• Возрастает роль исследовательских и профессиональных сообществ  

• Развивается гражданское общество – государства как организации стареют: 
их цели смещены в сторону удовлетворения интересов элит 

• Живые лаборатории (ЖЛ): технологии потребления сложных продуктов и услуг 
(сеть ЖЛ ЕС ENOLL (2006) дала 96% инноваций (2018) , наука – 4%  

• Меняются роли традиционных механизмов общественной координации: 
значимость иерархии и рынка снижается, гетерархии и культуры возрастает 

• Формируются новые социально-электронные механизмы общественной 
координации: социальные сети, компьютерные и мобильные; интерактивные 
компьютерные информационно-исследовательские и управленческие системы; 
блокчейн и др. 

• Революция в менеджменте: HRM (human resources management) → HCM (human 
capital management) → HBM (human being management) – в концепции управления 
человеком человек - субъект управления. Исходя из желаний и способностей 
человека должна строиться стратегия и структура организации. 

• Концепция Общества 5.0 (The 5th Science and Technology Basic Plan, GJ,2016) 



Изменения экономики и общества: Общество 5.0 
Общество, способное:  

• предоставлять необходимые товары 
и услуги тем людям, которые в них 
нуждаются, в нужное время и в 
нужном количестве; 

• реагировать на самые разные 
социальные нужды;  

• реализовать среду, в которой люди и 
роботы и / или искусственный 
интеллект (ИИ) сосуществуют и 
работают над улучшением 
качества жизни, предлагая тонко 
дифференцированные 
персонализированные услуги, 
которые отвечают разнообразным 
потребностям пользователей.  

 

Сравнительный анализ традиционной экономики  

и экономики Общества 5.0 

Тип экономики Задачеориентированная  Человекоцентричная  

Цели Снижение затрат при 

выполнении задач 

Повышение ценности 

людей 

Инновации Инновации для затрат Инновации для 

зарабатывания 

Стратегия Меньше платить за труд, 

дешевле продавать заказчику 

Работник - заказчик и 

капитал 

Общественные 

/ частные  

стимулы 

Не сбалансиорованы Сбалансированы 

Общество, в котором все виды людей могут легко получить высококачественные услуги, преодолеть  
различия в  возрасте, поле, регионе и языке и жить в энергичной и комфортной жизни. Общество  
также должно быть способно предвосхищать  потенциальные потребности и предоставлять услуги для  
поддержки деятельности человека, устранять пробелы в обслуживании из-за различий в регионе,  
возрасте и т. д. 



Человеко-компьютерный мир 
• Наш мир превратился в глобальную человеко-компьютерную систему, в 

которой каждый человек становится источником информации о мире и 
потребителем глобальных знаний – меж- и трансдисциплинарных 

• Развиваются взаимодействующие человеческие и компьютерные 
подсистемы (компьютер уже не инструмент, а партнер), дающие в 
совокупности синергетические эффекты, исследовательские, 
информационные и управленческие системы становятся интерактивными  

• Сетевые исследования позволяют соотносить знания, получаемые при 
исследовании конкретного человека и различных общественных групп, 
выделяя группы знаний о мозге, познании, человеке, сообществах, обществе,  
механизмах общественной координации, экономике и др. 

• Интеллектуальные интерактивные системы исследований и управления 
(ИИСИУ) становятся неотъемлемым инструментом управления 
экономическими и социальными агентами и процессами сложного мира 

• Глобальная гиперконкуренция реализуется в сложных формах конкурентного 
партнерства, причем роль взаимодействия непрерывно растет 



Глобальная безопасность России 
Решение ряда проблем в ОПК и в военной безопасности страны: 
ликвидирован стратегический разрыв и связанная с ним угроза войны. 

Сохраняется технологическое отставание в:  

• компьютерной технике (в списке Топ-500 значатся российских 3 компьютера 
далеко не на первых позициях), 

•  интеллектуальных информационных технологиях (мы вынуждены 
пользоваться разработками Microsoft, выплачивая ежегодно миллиарды 
долларов),  

• электронике (в числе 4 современных фирм, которым доступны технологии 
уровня единиц нанометров нет российских). 

Отставание в экономическом развитии и экономической безопасности: 

• ВВП: США $20, 5 трлн. (2018, +5,3%);  РФ 103 трлн 626,6 млрд рублей при 
курсе доллара 64,93 = $1,60 трлн.   (2018, +2,3%) 

• Неблагополучная динамика в демографии ( на 01.01.2019 РФ: 147 млн чел.;    
-0,06%; США 330 млн.чел., +0,71%) 

• Несравнимый военный бюджет: РФ: 46 млрд.$; США: 725 млрд.$ 



Объект НГБ: взаимодействие глобальной 
и страновой экономики 
Глобальная экономика: 90 трлн. $ 

• 276 государств 

•  754450  городов ( от 0,1 до 
2,667417 млн ?) 

• 7,7 млрд.чел,  

• Число технологий: 160 000+;1000; 
30-50 критических 

• Число товарных позиций 5 трлн? 

 

Экономика РФ: 1,33 трлн. $ (3,28 % по ППС) 

• 9 Федеральных округов 

• 85 регионов 

• 1100 городов 

•  146,8 млн. чел 

• Число конкурентоспособных технологий 
– 10-15 из 50?! или 1000?! 

• Число критических технологий - 27 

• Импортозависимость – 80%?! 

• Число товарных позиций – 60-70 млн. 

Конкурировать со всем миром невозможно: отрезаться, окапываться, 
исходить из концепций консерватизма недопустимо – встраиваться в 
глобальный мир, искать партнеров и использовать возможности 



Фокус национальной безопасности 
• Фокус национальной безопасности смещается: в 50-х он находился в зоне 

производства высокотехнологичного ОМП, в 80-90-х переместился в сферу 
экономики, в 2000-2010 – в научно-технологическую сферу (создание критических и 
подрывающих технологий), в настоящее время фокус безопасности сместился в 
сферу развития образования, которое стало ядром стратегической конкуренции за 
желаемое (благоприятное) будущее, за создание новых возможностей развития 
Человека (личности, сообществ, общества, новых механизмов общественной 
координации) и благоприятных условий для его жизнедеятельности.  

• Фокус безопасности смещен в будущее и, соответственно, безопасность 
приобретает стратегический характер. При этом риски отклонений от 
траектории развития и снижения скорости достижения цели 

• Возрастание роли человека требует внимания к трансформации ценностей: 
опираясь на традиции, создавая ценности настоящего и притягательность 
ценностей идеалов они приводят к изменению критериев принятия решений 

• Конкурируя в военных технологиях мы раскручиваем гонку вооружений, которая 
невыгодна странам с менее развитой экономикой. Совместно создавая, 
распространяя и используя глобальные знания в рамках проектов открытой 
науки, мы решаем проблемы и снижаем уровень напряженности. 
Взаимодействие через взаимодействующую научную среду, а не оборонные 
структуры, позволяет перейти от противостояния к взаимодействию 



Результативность текущего мониторинга угроз ЭБ 

Характеристика  Оценка результатов 

Глубина знаний о системах как о сложных и 

взаимодействующих 
Нет 

Полнота информации о НТИР ЕАЭС и мира Частично 

Целостность представлений, включая Человека Нет 

Отражение вызовов, возникающих перед миром и страной Частично 

Непрерывность проведения Да - текущая 

Адекватность текущих и превентивных оценок Сомнительно - Нет 

Конкурентоспособность относительно лидеров развития Нет 

Применение результатов для управления угрозами и 

рисками: предсказательная сила 
Сомнительно 

Актуализация, корректировка и обновление системы по 

результатам мониторинга: многоконтурное управление 
Нет 



Проблемы традиционных подходов к 
определению экономической безопасности 

• Проблемы определения: не учитываются психологические, социальные и 
культурные факторы, определяющие реальную скорость трансформаций; 
не описан главный субъект восприятия безопасности – Человек (личность-
сообщества-общество, механизмы общественной координации)  

• Определение статично, не отражает динамику процессов, определяющих 
изменения экономической безопасности 

• Ограничение ЭБ только внутренней сферой государства неправомерно, 
поскольку в эпоху глобализации важнейшие события, определяющие 
состояние экономической безопасности реализуются на внешних рынках. 

• Россия вынуждена не только решать проблемы и реализовывать 
возможности развития, но и обеспечивать конкурентоспособность и 
безопасность своего развития. Безопасность для новых условий означает 
сохранение потенциала реализации благоприятного будущего на всей 
траектории развития страны 

• Легко определить отсутствие безопасности – несоответствие состояния 
экономической сферы видению  

               Нужна иная конструкция определения экономической безопасности 
 



Определение  экономической безопасности  
как достигаемого результата 

• Цель безопасности: благоприятное будущее страны (личности-
сообществ, общества; возможности развития и их реализация) 

• Процесс обеспечения экономической безопасности: экономические 
условия достижения благоприятного будущего за счет реализации 
возможностей, а не консервации ситуации 

• Угрозы экономической безопасности: намерения и возможности 
воздействия на экономическую сферу, ведущие к снижению 
вероятности реализации благоприятного будущего  

• Угрозы меняются по мере изменений внешних и внутренних агентов, 
факторов влияния, связей и их параметров, потоков. Превентивное 
определение угроз требует оценки всех происходящих изменений, 
прогнозирования их последствий и влияния на будущее  

• Безопасность недостижима без инструментальной поддержки, 
инструмент должен обеспечить разрешение по сложности, качеству 
информации и скорости поиска: мир быстро меняется и усложняется 



Проблемы научных основ безопасности 
• Информационный потоп: 90% информации создано за последние два года, 80% 

информации не обрабатывается, - потеря информации о трансформации мира 

•  Стремительно увеличивающиеся сложность, многомерность, разнообразие – потеря 
научной грамотности в условиях сохранении традиционных научных подходов при 
становлении меж- и трансдисциплинарных знаний 

• Кризис экономической теории (Блауг, Полтерович), «турбулентность» – отсутствие 
необходимой глубины профессиональных знаний: экономическая наука больших 
систем находится на стадии преднауки 

• Новая Четвертая научная парадигма вычислительной науки (Дж. Грей, 2006) : все 
основные открытия сделаны за счет обработки информации из баз данных  

• Четвертая парадигма трансформационной оценки (Д.Мертенс, 1998): основания-
аксиология-онтология-эпистемология-методология – новые критерии оценки 
событий, явлений, прошлого-настоящего-будущего  

• Научный мир стал англоязычным – появился барьер между наукой России и мира 

• Для написания статей используются знания лексики, риторики, лингвистики, триадные 
подходы, которые изучаются десятилетиями - отсутствие академической 
грамотности, препятствующей вхождению в мир мировой науки 

ИТОГ: Потеря целостности представлений, запаздывание использования 
достижений мировой науки, итоговая неконкурентоспособность и невозможность 
противостоять комплексным внешним давлениям 



Проблемы стратегических документов 
национальной безопасности 

• Документы являются отражением прошедшей эпохи индустриального 
развития. Они сформированы за счет консенсуса групп с разными 
представлениями (консенсус лебедя рака и щуки?!), достижение которого 
потребовало значительного времени (прообраз 172-ФЗ утвержден в 2010 г.) 

• Консервация ситуации за счет поддержания экспертно выбранных 
показателей требует изменения. Собранные данные и анализируемая 
информация могут отражать не суть явлений, а последствия управленческих 
ошибок; в многомерном мире применение «причинно-следственных связей» 
крайне ограничено, а в общем случае неправомерно 

• В условиях стремительного развития и усложнения мира, влияния десятков 
тысяч факторов «стратегическое планирование» и «направления развития» 
требуют замены на концепцию многоконтурного стратегического 
управления 

• Необходимостью становится инструментальная поддержка управления 
развития и безопасности сложных систем, работоспособная в условиях 
текущего и «расширенного» времени 



Необходимые преобразования науки (1) 
• Поддержание научной грамотности в условиях информационного потопа, 

потери части знаний о текущей многоуровневой и многомерной 
трансформации мироустройства (3): понимание научных методов, знание 
содержания и понимание науки как социального процесса 

• Обеспечение академической грамотности: операциональное (организация 
информации в тексте на уровне языковых средств, стилистики, 
логической последовательности и убедительности), культурное 
(дисциплинарного, социального и дискурсивного контекста ), критическое (  

• Обеспечение цифровой грамотности: уверенное использование 
современных цифровых и интеллектуальных информационных технологий 
обработки информации и оценки  

• Межпрофессиональное образование, позволяющее реализовать концепцию 
Т-образного специалиста (McKinsey,2013) 

• Обеспечение конкурентоспособной глубины профессиональных знаний с 
учетом меж- и трансдисциплинарности знания  

 

 



Необходимые преобразования науки (2) 
Научная среда формируется в виде мультисети на принципах 
саморазвития, самоуправления, самосовершенствования: 
• Координация и  активизация взаимодействия научных лаборатории 

фундаментальных исследований РАНи вычислительных лабораторий с 
восстановленными лабораториями прикладных исследований 

• Создание сети «живых лабораторий», фокусирующихся на 
технологиях потребления сложных продуктов и услуг в интересах 
местных сообществ – на инновациях потребителей. ЖЛ формируют 
видение благоприятного будущего для муниципальных образований, 
МСП, персоналий, стратегии его достижения, вовлекая все население 

• Создание на основе сети библиотек (130 тыс.) многофункциональных 
культурных центров (МФЦ), интеллектуальных систем знаний (ИСЗ) 
и центров управления знаниями (ЦУЗ): каждый становится источником 
информации и потребителем глобального знания, активизируется 
обмен знаниями и деятельность по его применению 

• Сознательное создание ЧКС для исследований и управления с фокусом 
 



Необходимые изменения подходов 
Дальнейшее смещение фокуса безопасности – качество исследований и 
потенциал человеко-компьютерной исследовательской среды 

• Реализация концепции открытой науки  

• Переход к человекоцентричной модели экономики на основе  развития 
человеческого капитала и повышения ценности человека 

• Переход к автоматизированной системе сложных многоаспектных оценок 
результативности и эффективности развития науки: публикационная 
активность дает смещенные результаты и тормозит развитие науки РФ 

• Проведение сетевых исследований: сложный инструмент комплексного 
анализа потока, информация в котором не разделена по предметным 
областям, несколькими исследовательскими центрам ЧКС 

• Культурная революция в менеджменте: по капле выдавливать из себя как 
раба, так и рабовладельца 

• Стратегическое многоконтурное  управление формированием двух групп 
мероприятий (цели-процессы-результаты):  
• Перераспределение и трансформация ресурсов и связей  
• Формирования ядра перехода от настоящего к будущему  

 



Скорость адаптации определит  будущее 
России и ее место в мире 

Преимущества в мире будущего получит страна или группа стран, которая сможет 
лучше адаптироваться к стремительной трансформации мира и быстрее выявить 
новые знания в условиях «сжатия» времени 

настоящего 

2015                  2020                             2025                     2030 

США Китай Россия 

Путь Хиросимы за 65 лет Путь России за 5 лет?! 



Спасибо за Ваше внимание! 

Если у Вас возникли вопросы, есть замечания и  
рекомендации – напишите по адресу 

vorozhikhin@mail.ru  
 

С уважением – Владимир Ворожихин 
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